	
	
	



Cyberabwehr
Mimecast stärkt E-Mail- und Insider-Schutz mit KI
· Advanced BEC (Business Email Compromise) Protection nutzt natürliche Sprachverarbeitung, um Bedrohungen zu erkennen und gezielt abzuwehren.
· Die erweiterte Incydr-Datenschutzlösung verbessert das Management von Insider-Bedrohungen durch intelligente Inhaltsanalysen und Risikoindikatoren.
MÜNCHEN, 05. November 2024: Mimecast Limited (Mimecast), ein führendes Unternehmen im Bereich Cybersicherheit und Anbieter einer integrierten Human Risk Management-Plattform, kündigt KI-gestützte Erweiterungen an, darunter die Advanced Business Email Compromise (BEC) Protection und die marktführende Inhaltsprüfung der Incydr-Datenschutzlösung.
Mimecast setzt KI ein, um Unternehmen einen Vorsprung gegenüber Angreifern zu verschaffen und ihnen zu helfen, ihr geistiges Eigentum besser zu schützen. Die neuen Funktionen zur E-Mail-Sicherheit und Erkennung von Insider-Bedrohungen setzen auf die KI-basierte natürliche Sprachverarbeitung (NLP), um die Cyberresilienz der Unternehmen in einem dynamischen Bedrohungsumfeld zu stärken.
Advanced BEC Protection stärkt die Bedrohungsabwehr durch intelligente Erkennungstechnologien
E-Mails bleiben das wichtigste Einfallstor für Cyberangriffe und stellen Unternehmen weltweit vor erhebliche Herausforderungen. Laut einem aktuellen Bericht von verizon kommen bei 25 % aller kommerziell motivierten Angriffe kompromittierte E-Mails zum Einsatz. Zunehmend kommen die Hacker dabei ohne Dateianhänge aus, was eine Anpassung an ihre neuen Taktiken wie Social Engineering oder CEO Fraud erforderlich macht. Als Teil der integrierten Human Risk Management-Plattform von Mimecast nutzt Advanced BEC Protection NLP, um Milliarden von Daten zu korrelieren, um die geschäftliche E-Mail-Kommunikation unabhängig von der Angriffsart zu schützen.
Die Lösung lernt aus Kommunikationsmustern, indem sie ungewöhnliche Aktivitäten identifiziert, ein soziales Interaktionsprofil der Nutzer erstellt und die semantische Absicht analysiert, um den Zweck einer E-Mail zu bestimmen. Durch diese Technologie kann Advanced BEC Protection Unternehmen wirksam vor den neuen Angriffsmethoden schützen. 
Die wichtigsten Vorteile von Advanced BEC Protection im Überblick:
· Erkennung von Angriffen ohne Anhänge: Advanced BEC Protection identifiziert Bedrohungen, die darauf abzielen, Nutzer zur Preisgabe von Anmeldeinformationen und anderen Daten zu bewegen. Damit geht die Lösung über das Erkennen schädlicher Links und Dateien hinaus. Mithilfe von KI-Technologien wie NLP identifiziert die Plattform riskante Betreffzeilen, Inhalte, Kommunikationsmuster und sogar Sprachnuancen und analysiert so die Absicht von E-Mails, um potenzielle Risiken zu minimieren.
· Integrierter Schutz in Echtzeit: Die BEC-Lösung nutzt Echtzeitdaten zu zu Bedrohungen und E-Mail-Authentifizierung, um verschiedene Angriffe abzuwehren.
· Erhöhte Sichtbarkeit von Bedrohungen: Advanced BEC Protection blockiert Angriffe und bietet Administratoren Einblicke in die Merkmale riskanter E-Mails, wie z. B. die Beziehung zum Absender und überzeugende Phrasen.
Advanced BEC Protection ist weltweit verfügbar. Weitere Informationen finden Sie hier.
Erweiterter Incydr-Schutz hilft, das Insider-Risiko zu senken
Mimecasts Incydr-Datenschutzlösung verfügt jetzt über KI-gestützte Inhaltsprüfungsfunktionen, um sensible und vertrauliche Daten zu identifizieren und zu schützen. Die neue Funktion verbessert das bestehende Incydr PRISM-System, sodass Ereignisse mit personenbezogenen und Zahlungskartendaten besser erkannt, bewertet und bearbeitet werden können.
Die Funktion erweitert die Bibliothek von über 250 Incydr-Risikoindikatoren um weitere für diese Datenkategorien, wie z. B. Sozialversicherungsnummern und Kreditkartennummern. Außerdem ermöglicht sie Administratoren, eigene, benutzerdefinierte Risikoindikatoren zu erstellen, um Inhalte auf spezifische Schlüsselwörter und Zahlenfolgen zu überprüfen, die für das Unternehmen von Bedeutung sind
Die neuen Funktionen der Incydr-Lösung ermöglichen:
· KI-gestützte Inhaltsprüfung in der Cloud, um die Leistung von Endgeräten nicht zu beeinträchtigen und Unterbrechungen für die Nutzer zu vermeiden.
· Automatische Erkennung und Alarmierung bei personenbezogenen und Zahlungskartendaten für mehrere Dateitypen, einschließlich Bilder.
· Erkennung benutzerdefinierter Inhaltsmuster und Schlüsselwörter, wie z. B. Dateien mit Anwalts-/Mandantenprivileg.
· Priorisierung von Ereignissen durch Analyse der Datensensitivität anhand von Dateimetadaten, Quelle und Inhaltsmustern.
Beide Erweiterungen sind weltweit verfügbar. Die neuen Incydr-Funktionen sind derzeit in einem eingeschränkten Frühstadium verfügbar, die allgemeine Verfügbarkeit ist für Dezember 2024 geplant.
Weitere Informationen finden Sie auf der Produktseite.
„KI ist für Mimecast alles andere als Neuland“, sagt Sean Brady, SVP für Produktmanagement bei Mimecast. „Die Erweiterungen sind das Ergebnis langjähriger und gezielter Integration dieser leistungsstarken Technologie in unser Produktportfolio. Seit über 20 Jahren sichern wir E-Mail-Postfächer. Wir kombinieren moderne, KI-basierte Technologien mit bewährten Verteidigungstaktiken.“
_____________________________________________________________________________________________________
ÜBER MIMECAST
Mimecast ist eine KI-gestützte, API-fähige und vernetzte Human Risk Management-Plattform. Sie wurde entwickelt, um Unternehmen vor dem gesamten Spektrum von Cyberbedrohungen zu schützen. Dafür integriert sie moderne, benutzerfreundliche Technologie mit Strategien für das Erkennen von Risiken und den Aufbau von Sicherheitskompetenz, die immer den Nutzer im Fokus behalten. Darauf ausgelegt, unsichtbare Risiken sichtbar zu machen und Dateneinblicke so aufzubereiten, dass sie als Entscheidungsgrundlage dienen können, eröffnet sie Unternehmen proaktive Handlungsmöglichkeiten. Sie hilft, Kommunikations- und Kollaborationslandschaften zu schützen, kritische Daten zu sichern, Mitarbeiter aktiv in das Risikomanagement einzubeziehen und eine Sicherheitskultur zu fördern, die mit Unternehmenszielen wie Geschäftskontinuität und Steigerung der Produktivität in Einklang steht. Über 42.000 Unternehmen weltweit vertrauen Mimecast, um der sich dynamisch entwickelnden Bedrohungslandschaft einen Schritt voraus zu sein. Von internen Risiken bis hin zu externen Gefahren – Mimecast bietet Kunden mehr. Mehr Sichtbarkeit. Mehr Einblicke. Mehr Agilität. Mehr Sicherheit.
Mimecast, das Mimecast-Logo und Work Protected sind entweder eingetragene Marken oder Marken von Mimecast Services Limited in den Vereinigten Staaten und/oder anderen Ländern. Alle Rechte vorbehalten. Alle anderen in dieser Pressemitteilung enthaltenen Marken und Logos Dritter sind Eigentum ihrer jeweiligen Inhaber.
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