
 
 
 
 
Mimecasts integrierte E-Mail-Sicherheitslösung im Kurzporträt 

Cloud Integrated: Das Wichtigste auf einen Blick 

E-Mail-Angriffe stoppen, bevor sie stattfinden 

Phishing, Ransomware, das Abfangen von Zugangsdaten 
und Spam sind nur einige der Cyber-Bedrohungen, die von 
E-Mails ausgehen. Mehr als 90 % der Angriffe haben ihren 
Ursprung in einer einzelnen E-Mail. Längst haben Hacker 
herausgefunden, wie sie Microsofts integrierte 
Verteidigungsmaßnahmen umgehen können. Und es gibt 
eine neue Bedrohung: KI-generierte Betrugsmaschen.  

KI-unterstützte Sicherheit für jede 
Unternehmensgröße  

Mimecast Email Security Cloud Integrated ist eine 
integrierte, KI-unterstützte Cloud-E-Mail-Sicherheitslösung, 
die die E-Mail-Sicherheit von M365 verbessert und erweitert. 
Sie erkennt selbst ausgeklügelte Angriffsszenarien, ist 
einfach zu verwalten, ohne Installationsaufwand 
einsatzbereit und hoch verfügbar. Davon profitieren 
insbesondere KMU mit bis zu 1.000 Mitarbeitern, die den 
Anforderungen der DSGVO oder des IT-Sicherheitsgesetzes 
gerecht mit oft begrenzten eigenen IT-Ressourcen gerecht 
werden müssen. 

Über Mimecast 

Mimecast verfügt über 20 Jahre Erfahrung im Bereich der IT-
Sicherheit. Die Lösungen des Unternehmens verhindern, 
dass gute Unternehmen Opfer schlechter Absichten werden 
– indem es sie in die Lage versetzt, ihren Mailverkehr und 
damit ihre Daten wirksam zu schützen. Mimecast 
unterstützt welteit mehr als 40.000 Kunden bei der 
Risikominimierung und der Bewältigung komplexer 
Bedrohungen, die durch Cyberangriffe, menschliches 
Versagen und technologische Schachstellen verursacht 
werden. Die fortschrittlichen Lösungen bieten mit dem 
proaktiven Erkennen von Risiken, 
Markenschutzmaßnahmen, Awareness Trainings und 
Funktionen zur Datenspeicherung alles, was Arbeitsplätze 
heute benötigen. Die E-Mail- und Collaboration-
Sicherheitslösungen von Mimecast verleihen Unternehmen 
Augen und Ohren. 

Die Vorteile 

Vollständiger Schutz für M365 

Sofortige Bereitstellung 

KI-unterstützte Erkennung 
von Bedrohungen 

Vereinfachte Verwaltung 

Optimierte 
Schutzmechanismen 

Echtzeit-Daten zu erkannten 
und blockierten 
Bedrohungen 

Problembehandlung mit 
einem Klick 

Beseitigung historischer E-
Mail-Bedrohungen 

KI-unterstützte E-Mail-
Warnbanner 

Einfache Erweiterbarkeit 
durch umfangreiche APIs 



 
 
 
 

Die Funktionen im Überblick 
Phishing-Angriffe • Analyse von E-Mail-Text und Betreff 

• Report an den Endnutzer 
• Schärfung des Risikobewusstsein beim Nutzer 
• Spam-Überprüfung 
• Erstklassiger Schutz für eingehende, ausgehende und 

interne E-Mails 

Phishing-URLs und 
Abfangen von 
Anmeldeinformationen 

• URL-Manipulation 

• Scannen von URLs beim Anklicken 

• URL-Isolierung im Browser für unbekannte Domänen 

• Schutz vor Diebstahl von Zugangsdaten 

• Echtzeit-Prüfung und Sandboxing von 
heruntergeladenen Dateien 

Kompromittierte 
Dateianhänge 

• Quarantäne erkannter schädlicher Dateien 

• Quarantäne von Anhängen mit bösartigen URLs 

• Scannen von passwortgeschützten Anhängen- 

• Statische Dateianalyse und Sandboxing 

Versuchter 
Identitätsdiebstahl 

• Social Graphing + KI-unterstützte-Anomalieerkennung 
• Dynamische E-Mail-Warnbanner 
• Bedrohungswörterbuch/bekannte Signaturen 
• Antwort auf Adressinkongruenz 
• Klartext-Prüfung 
• Prüfung auf Freemail- oder ähnliche Domäne 
• Prüfung des internen Anzeigenamens 

Verborgene E-Mail-
Bedrohungen 

• Scannen historischer E-Mails 

• Behebung mit einem Klick 

• Event-Benachrichtigung 

 


